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Agenda

Jako zrodta dowodowego ... i jako narzedzia sadu

Wewnetrznych ... i interdyscyplinarnych

N

LITERATURA




1.

O roli biegtego informatyka

2r6dlo dowodowe: analiza noénikéw danych (dyski twarde, cyfrowe aparaty
fotograficzne, pamieci USB, ptyty CD/DVD/BD itd.), komputerow (logi systemowe,
pliki historii, analiza powtamaniowa), ruchu sieciowego

Narzedzie sadu: stuzenie wiadomosciami specjalnymi w zakresie informatyzacji,

specyfiki tworzenia i uzytkowania programow komputerowych oraz przetwarzania
informacji w systemach komputerowych

Informatyka jest naukg o technicznych aspektach przetwarzania informacji w
systemach komputerowych. Informatyka nie zajmuje sie interpretacja tresci
przetwarzanej informacji (wyjgwszy metainformacje o samych systemach
komputerowych, pliki historii, logi systemowe, informacje diagnostyczne o systemach
komputerowych). Informatyk nie umie obstugiwac wszelkich mozliwych programow
ani tym bardziej nie moze wypowiadac sie o zgodnosci przetwarzanych informacji z
prawem i stanem faktycznym. Biegty informatyk moze informacje ujawnié
(wydrukowac, nagrac na ptycie), do jej interpretacji potrzeba innych specjalistow
(seksuologa, ksiegowego, prawnika itd.)
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Biegty informatyk nie je

- Biegtym z zakresu su filmoznawstwa
- Biegtym z zakres muzykologii
- Biegtym z zakre rchitektury

...a do takich bi zukajgcych odpowiedzi

na pytania doty

- uszkodzenia sp
- identyfikacji gtos
- domniemanego p
- wieku oséb przedsta
- interpretacji zapisow w
- ustalenia wtasciciela praw
- ... i utworéw muzycznych...
- ... i projektow architektonicznych,

- a nawet potwierdzenia, ze podejrzany nagrywat ,zakazang informacje” na dyskach CD
,W sposob swiadomy”

ku twardym,



Informatyka sadowa boryka sie z tymi samymi problemami, z jakimi ,,czysta”
informatyka borykata sie pot wieku wczesniej (granice pomiedzy ,nauka” a ,technika”,
brak jednolitego stownictwa, niedojrzate standardy , problemy instytucjonalne itd.).

Multum, non multa

,Dyscypliny pomostowe” pomiedzy prawem a informatyka znajdujg sie co najwyzej in
statu nascendi, co gorsza jest ich ponad po6f tuzina W literaturze moéwi sie o:
»informatyce sgdowej”, ,informatyce Sledczej”, ,prawie nowych technologii”,

,informatyce prawniczej”, ,cybernetyce prawniczej”, , kryminalistyce komputerowej”,
,prawometrii” itd.



2. Lex Romae datur, in Polonia ignoratur

Przepisy ,, prawa komputerowego” (w szczegdlnosci prawa karnego) sg czystg
kaziustyka, na dodatek zZle wdrazajg postanowienia Konwencji o Cyberprzestepczosci
Rady Europy). Na przyktad art. 269b Kodeksu Karnego penalizuje zakup komputeréw i
systemow operacyjnych:

Art. 269b. § 1. Kto wytwarza, pozyskuje, zbywa lub udostepnia innym osobom urzgdzenia
lub programy komputerowe przystosowane do popetnienia przestepstwa okreslonego w
art. 165 § 1 pkt. 4, art. 267 § 3, art. 268a § 1 albo § 2 w zwiqzku z § 1, art. 269 § 2 albo art.
269a, a takze hasta komputerowe, kody dostepu lub inne dane umozliwiajgce dostep do
informacji przechowywanych w systemie komputerowym lub sieci teleinformatycznej,
podlega karze pozbawienia wolnosci do lat 3.

W efekcie mamy w Polsce przepisy czasami skrajnie restrykcyjne
(nadkryminalizacja), ktore w duzej mierze pozostajg nie tylko lekcewazone ale i
nieznane, a w najlepszym razie - niezrozumiate



3. Obscurum per obscurius

Polski jezyk prawny zaczerpnat rozumienie podstawowych poje¢ (np. ,,informacja”,
»,dane”) z definicji infologicznych. Biegli informatycy postugujg sie raczej definicjami
badz cybernetycznymi, badz technicznymi (Polskie Normy z serii 2382-x). Jezyk
prawniczy w zakresie prawa komputerowego jest osobliwg mieszankg wszystkich
powyzszych. W konsekwencji ogromng trudnos¢ sprawia prawnikowi zrozumienie
biegtego czy to na etapie subsumpcji czynu zabronionego, czy pdzniej w
postepowaniu procesowym. Zdarzajg sie przypadki, ze w trakcie postepowania
przygotowawczego kwalifikacja czynu zmienia sie kilkukrotnie, a pézniej sad i tak
zmienia kwalifikacje z aktu oskarzenia; czesto w literaturze przedmiotu funkcjonuje
kilka konkurencyjnych wyktadni, a w wyrokach sgdowych nie ma jednolitej praktyki
orzeczniczej; niektore definicje — nawet ustawowe — sg co najmniej dziwaczne (np.
zapisana cyframi kartka papieru zdaje sie by¢ w sensie ustawowym ,informatycznym
nosnikiem danych”).



4,

lura novit curia?
Duze problemy sprawia prawnikom formutowanie pytan do biegtych informatykow i
to nie tylko w odniesieniu do kwestii technicznych ale wtasnie prawnych (np. ,,czy na
dyskach twardych znajdujg sie materiaty pornograficzne z udziatem matoletnich albo
jakiekolwiek dowody Swiadczgce o popetnieniu innych przestepstw”, ,,czy
przedstawiony program komputerowy jest dzietem” itd.).

Karygodng praktyka jest posytanie przez sady biegtych na , ogledziny komputeréw”
wykonywane bez udziatu sgdu. W konsekwencji biegty bywa nie wpuszczany do firmy,
w ktérej znajduje sie komputer, oskarzany o jego uszkodzenie, strony kwestionujg
opinie z powodu oparcia sie na informacjach uzyskanych przez biegtego w trybie
nieoficjalnym (wywiadu swobodnego?) od pracownikow firmy itd. Do podobnych
probleméw prowadzg nieprecyzyjne (a czasami bezsensowne) postanowienia o
zasiegnieciu opinii biegtego (np. ,,na okolicznos¢ ustalenia czy dane programu byty
modyfikowane sprzetowo”)



5. Maedice cura te ipsum

Nie ma zinstytucjonalizowanej informatyki sgdowej. Nie ma powszechnie
akceptowanych szkolen dla biegtych, standardow pracy (,,dobre praktyki”), instytucji
naukowych zajmujgcych sie wytgcznie informatyka sgdowg. Bieglymi czesto zostajg
osoby przypadkowe, bez kierunkowych studiow, badz po studiach pierwszego stopnia
(i takie osoby, jako tansze, sg preferowane przez prokuratury w quasi-konkursach
ofert na wykonanie opinii !) Nieliczne sg opracowania naukowe poswiecone
opiniowaniu sgdowo-informatycznemu, w konsekwencji nie ma ujednoliconej
praktyki opiniodawczej (w przeciwienstwie do medycyny sgdowej informatycy nie
majg na przykfad zadnych wytycznych ani wypracowanych standardow odnosnie do
tego, na czym polega chocby — obecny explicite w art. 268a KK —, istotny stopien”
zaktdcenia automatycznego przetwarzania, gromadzenia lub przekazywania danych)
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